     1. ความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ (Access Risk)

     2. ความเสี่ยงเกี่ยวกับความไม่ถูกต้องครบถ้วนของข้อมูลและการทำงานของระบบคอมพิวเตอร์
     3. ความเสี่ยงเกี่ยวกับการไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์ได้อย่างต่อเนื่อง
     4. ความเสี่ยงเกี่ยวกับการไม่ได้จัดให้มีการบริหารจัดการด้านเทคโนโลยีสารสนเทศที่สะท้อนระบบการควบคุมภายในที่ดี (Infrastructure Risk)

     นอกจากความเสี่ยง 4 ประเภทหลักตามที่กล่าวมาข้างต้นยังมีความเสี่ยงเกี่ยวกับการที่หัวหน้าส่วนราชการไม่ได้รับข้อมูลที่เกี่ยวข้องอย่างถูกต้องและทันเวลา เพื่อใช้ประกอบการตัดสินใจด้านการดำเนินงาน ดังนั้น ควรพิจารณาว่าข้อมูลใดบ้างที่จำเป็นแก่การตัดสินใจ รวมทั้งให้มีระบบการตรวจสอบความถูกต้องของข้อมูล และจัดเตรียมข้อมูลดังกล่าว ให้พร้อม เพื่อประโยชน์ในการดำเนินงานของส่วนราชการเอง
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แนวทางการควบคุมด้านเทคโนโลยีสารสนเทศ[image: image2.png]



     1. โครงสร้างหน่วยงานและการบริหารจัดการ

การแบ่งแยกอำนาจหน้าที่ ควรให้ความสำคัญกับการสอบทานการปฏิบัติงานระหว่างบุคลากรภายใน โดยไม่ควรมอบหมายให้บุคลากรคนหนึ่งคนใดรับผิดชอบการปฏิบัติงานตลอดกระบวนการ ทั้งนี้หากมีข้อจำกัดด้านบุคลากร โดยมีความจำเป็นต้องมอบหมายให้บุคลากรคนหนึ่งคนใดปฏิบัติงานหลายหน้าที่ควบคู่กัน ควรกำหนดมาตรการหรือวิธีการกำกับดูแลและควบคุมการปฏิบัติงานของบุคลากรรายดังกล่าวให้รอบคอบและรัดกุมเพียงพอ เช่น กำหนดให้มีการบันทึกการทำงาน (log files) ของบุคลากรรายนั้น และมีการตรวจสอบบันทึกดังกล่าวอย่างสม่ำเสมอ เป็นต้น

     
การกำหนดนโยบาย แผนงานและขั้นตอนการปฏิบัติงาน ควรให้ความสำคัญกับนโยบาย แผนงานและขั้นตอนการปฏิบัติงานที่มีความชัดเจนโดยเฉพาะการรักษาความปลอดภัยของข้อมูลการพัฒนาแก้ไข หรือเปลี่ยนแปลงระบบงานคอมพิวเตอร์ การสำรองข้อมูล และการปฏิบัติงานอื่นที่สำคัญ
     
การกำกับดูแลและการสอบทานการปฏิบัติงาน ควรให้ความสำคัญกับการรายงานผลการปฏิบัติงานและการสอบทาน
การปฏิบัติงาน เพื่อให้มั่นใจว่าการปฏิบัติงานถูกต้อง ครบถ้วน เป็นไปตามนโยบายและขั้นตอนการปฏิบัติงาน และอยู่ในกรอบอำนาจหน้าที่และความรับผิดชอบตามที่กำหนดไว้ นอกจากนี้ การใช้บริการด้านเทคโนโลยีสารสนเทศจากบุคคลภายนอกไม่ว่าทั้งหมดหรือบางส่วน ควรให้ความสำคัญกับการกำกับดูและการควบคุมการปฏิบัติงานของบุคคลภายนอกเช่นกัน โดยศูนย์เทคโนโลยีสารสนเทศควรมีระบบสอบทานการปฏิบัติงานของบุคคลภายนอกอย่างรอบคอบและรัดกุมเพียงพอ เช่น มีการตรวจสอบการบันทึกการทำงาน (log files) ของบุคคลภายนอก และกำหนดให้บุคคลภายนอกรายงานการปฏิบัติงาน เป็นต้น
     2. การรักษาความปลอดภัยข้อมูลและระบบคอมพิวเตอร์
     
การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย (Physical) ให้ความสำคัญกับการควบคุมการเข้าออกที่รัดกุมเพียงพอ โดยควรจำกัดสิทธิ ในการเข้าออกเฉพาะผู้ที่มีหน้าที่เกี่ยวข้อง และควรมีการตรวจสอบการเข้าออกศูนย์คอมพิวเตอร์อย่างสม่ำเสมอ นอกจากนี้ ควรจัดให้มีระบบป้องกันความเสียหายภายในศูนย์คอมพิวเตอร์จากสภาวะแวดล้อมและภัยพิบัติต่างๆ เช่น ระบบป้องกันไฟไหม้ ระบบควบคุมอุณหภูมิ ระบบไฟฟ้าสำรอง เป็นต้น ทั้งนี้ ควรจัดให้มีสถานที่อื่นใดนอกเหนือจากศูนย์เทคโนโลยีสารสนเทศเพื่อใช้เป็น สถานที่ตั้งเครื่อง
แม่ข่ายที่ใช้เก็บฐานข้อมูล หรือเป็นสถานที่ประมวลผลและจัดทำรายงานต่างๆ
     
การควบคุมการใช้ข้อมูลและระบบงานคอมพิวเตอร์ และการป้องกันการบุกรุกผ่านระบบเครือข่าย (Logical Security) ควรให้ความสำคัญกับการจัดให้มีระบบการตรวจสอบผู้ใช้งานก่อนเข้าสู่ระบบคอมพิวเตอร์ (authentication) และมีการกำหนดความยาวขั้นต่ำ จำนวนครั้งที่ยอมให้ใส่รหัสผ่านผิด และควรกำหนดรหัสผ่านให้ยากแก่การคาดเดา นอกจากนี้ ศูนย์เทคโนโลยีสารสนเทศควรมีการกำหนดสิทธิผู้ใช้งานให้เหมาะสมกับหน้าที่ความรับผิดชอบ
     
สำหรับกรณีที่ส่วนราชการมีการเชื่อมต่อระบบเครือข่ายภายในกับภายนอก ควรให้ความสำคัญกับการจัดให้มีระบบป้องกันการบุกรุกจากบุคคลภายนอก เช่น Firewall เป็นต้น และระบบป้องกันไวรัสอื่น ๆ ทั้งนี้ระบบต่าง ๆ ตามที่กล่าว รวมทั้งการใช้รหัสผ่านและสิทธิของผู้ใช้งานก็ควรมีการตรวจสอบอย่างสม่ำเสมอ
     3. การควบคุมการพัฒนา การแก้ไขหรือเปลี่ยนแปลงระบบคอมพิวเตอร์ (Change  Management)

     
ควรให้ความสำคัญกับวิธีการจัดการและการควบคุมที่รอบคอบและรัดกุมเพียงพอ หากมีการร้องขอจากผู้ใช้ให้พัฒนา แก้ไขหรือเปลี่ยนแปลงการทำงานของระบบคอมพิวเตอร์นั้น ควรได้รับความเห็นชอบจากผู้มีอำนาจหน้าที่เป็นลายลักษณ์อักษร และควรกำหนดให้มีการทดลอง ก่อนการใช้งานจริง  ทั้งจากเจ้าหน้าที่พัฒนาระบบและผู้ใช้งาน เพื่อให้มั่นใจว่าระบบงานคอมพิวเตอร์ที่ได้รับการพัฒนา แก้ไขหรือเปลี่ยนแปลง มีการทำงานที่มีประสิทธิภาพ มีการประมวลผลที่ถูกต้องครบถ้วน และเป็นไปตามความต้องกางของผู้ใช้งาน นอกจากนี้ ควรจัดให้มีเอกสารประกอบการพัฒนาแก้ไขหรือเปลี่ยนแปลโปรแกรมของระบบงานคอมพิวเตอร์ที่มีรายละเอียดเพียงพอเกี่ยวกับโปรแกรมที่ใช้อยู่ปัจจุบัน ทั้งนี้ การแก้ไขหรือเปลี่ยนแปลงระบบงานคอมพิวเตอร์ในหลายกรณี 
อาจส่งผลกระทบต่อการปฏิบัติงานตามกฎระเบียบข้อบังคับของศูนย์เทคโนโลยีสารสนเทศ ดังนั้น จึงควรมีการสอบทานกฎระเบียบข้อบังคับที่เกี่ยวข้องก่อนการพัฒนา แก้ไขหรือเปลี่ยนแปลงระบบงานคอมพิวเตอร์
     4. การสำรองข้อมูลและระบบงานคอมพิวเตอร์ และการเตรียมความพร้อมกรณีฉุกเฉิน
     
การสำรองข้อมูลและระบบงานคอมพิวเตอร์ ให้ความสำคัญกับความครบถ้วนของการสำรองข้อมูลและระบบงานคอมพิวเตอร์ วิธีการเก็บรักษาสื่อที่ใช้บันทึกข้อมูลและระบบงานคอมพิวเตอร์และการทดสอบความถูกต้องครบถ้วนของข้อมูลและการทำงานของระบบงานคอมพิวเตอร์ที่ได้สำรองไว้
     
การเตรียมพร้อมกรณีฉุกเฉิน ควรให้ความสำคัญกับการจัดให้มีแผนรองรับเหตุการณ์ฉุกเฉินต่าง ๆ ซึ่งแผนดังกล่าวควรมีรายละเอียดที่ชัดเจนเกี่ยวกับขั้นตอนการปฏิบัติและผู้รับชอบ ควรมีการสื่อสารให้ผู้เกี่ยวข้องเข้าใจและรับทราบหน้าที่ความรับผิดชอบ รวมทั้งทดสอบแผนดังกล่าวเพื่อให้มั่นใจว่าสามารถนำไปใช้ได้จริงในทางปฏิบัติ
     5. การควบคุมการปฏิบัติงานประจำด้านคอมพิวเตอร์
     
ควรมีการกำกับดูแลและควบคุมการปฏิบัติงานประจำด้านคอมพิวเตอร์อย่างใกล้ชิด การปฏิบัติงานมีขั้นตอนชัดเจนและสามารถตรวจสอบได้รวมทั้งควรกำหนดให้มีการรายงาน และการตรวจสอบการปฏิบัติงานประจำดังกล่าวอย่างสม่ำเสมอ
( ที่มา : จุลสารตรวจสอบภายใน ปีที่ 16 ฉบับที่ 89  
         ประจำเดือน สิงหาคม – กันยายน 2555 กรมบัญชีกลาง )
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ตัวอย่าง ความเสี่ยงและการออกแบบการควบคุม ด้านการงบประมาณ
กระบวนการด้านการงบประมาณ แบ่งออกเป็น 3 กระบวนการหลักได้แก่

1. กระบวนการจัดทำคำขอตั้งงบประมาณ 

2. กระบวนการจัดสรรงบประมาณ
3. กระบวนการบริหารงบประมาณ
งาน : กระบวนการบริหารงบประมาณ
วัตถุประสงค์ : เพื่อให้การบริหารงบประมาณบรรลุเป้าหมายตามที่ปรากฏในเอกสารงบประมาณ มีประสิทธิภาพ โปร่งใส สามารถตรวจสอบได้
	ความเสี่ยง
	วิธีการควบคุม

	1.เจ้าหน้าที่ผู้รับผิดชอบมีความรู้ความเข้าใจด้านการบริหารงบประมาณไม่เพียงพอ
	1.1ประเมินขีดความสามารถของเจ้าหน้าที่ในหน่วยงาน เพื่อใช้เป็นแนวทางในการมอบหมายงาน

	
	1.2มีการประชุมชี้แจง/ซักซ้อมความเข้าใจ/จัดการอบรม เพื่อปรับพื้นฐานและเพิ่มพูนความรู้ให้กับเจ้าหน้าที่ผู้รับผิดชอบ

	2.กระบวนการตรวจสอบติดตามผลลัพธ์ตามแผนปฏิบัติการและการใช้จ่ายเงินงบประมาณ
	2.1จัดให้มีรายงานสถานภาพการใช้จ่ายเงินตามแผนปฏิบัติการ

	
	2.2มีการประเมินความสามารถในการบริหารงบประมาณของหน่วยงานจากผลลัพธ์ของแผนปฏิบัติการและแผนการใช้จ่ายเงิน เพื่อเป็นแนวทางการพิจารณาจัดสรรงบประมาณในปีถัดไป


	ความเสี่ยง
	วิธีการควบคุม

	3.การใช้จ่ายเงินงบประมาณไม่เป็นไปตามวัตถุประสงค์
	กำกับดูแลให้การใช้จ่ายงบประมาณเป็นไปตามแผนปฏิบัติการและแผนการใช้จ่ายเงิน


( ที่มา : เอกสารบรรยายของ คุณสุนิตา  เจริญศิลป์ จากโครงการเพิ่ม
         ประสิทธิภาพงานตรวจสอบภายใน ประจำปี งปม. 2555 )
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คณะผู้จัดทำ
      น.ส.วริษฐา  พาหุรัตน์         ประธานคณะทำงาน
      น.ส.จุฑามณี  ภูมิทักษิณากุล    คณะทำงาน
      น.ส.สุธาสินี  ขุนเพ็ชร
      คณะทำงานและเลขานุการ
       Websiteหน่วยตรวจสอบภายใน (http://audit.skru.ac.th/)
(คติธรรมเตือนใจ(
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มหาวิทยาลัยราชภัฏสงขลา
หน่วยตรวจสอบภายใน
IA – KM
Internal Audit – Knowledge Management
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สวัสดีค่ะท่านผู้อ่านแผ่นพับ IA – KM ทุกท่าน[image: image9.jpg]L 1|14
Sawasdee




        ตามที่ท่านได้รับความรู้เกี่ยวกับการทุจริตอันเนื่องมาจากการทำงานไปแล้วในฉบับก่อนหน้านี้ ในฉบับนี้หน่วยตรวจสอบภายในจึงขอนำเสนอในเรื่องความเสี่ยงและการควบคุมด้านเทคโนโลยีสารสนเทศ และตัวอย่างความเสี่ยง/การออกแบบการควบคุมด้านการงบประมาณ โดยจะกล่าวถึงกระบวนการที่ 3 กระบวนการบริหารงบประมาณ ซึ่งอาจเป็นประโยชน์ต่อการทำงานของท่านได้
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ความเสี่ยงด้านเทคโนโลยีสารสนเทศ
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ปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามาบทบาทสำคัญในการดำเนินงานของส่วนราชการ ทั้งในส่วนของการบริหารจัดการ การจัดเก็บข้อมูล และการประมวลผลระบบงานสำคัญต่าง ๆ การควบคุมความเสี่ยงด้านเทคโนโลยีจึงเป็นเรื่องที่ส่วนราชการควรให้ความสำคัญโดยกำหนดนโยบายที่จะกำกับดูแลและตรวจสอบเกี่ยวกับการบริหารและการควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศของส่วนราชการอย่างจริงจัง เพื่อให้การนำเทคโนโลยีสารสนเทศมาสนับสนุนการดำเนินงานของส่วนราชการอย่างจริงจัง เพื่อให้การนำเทคโนโลยีสารสนเทศมาสนับสนุนการดำเนินงานของส่วนราชการให้เกิดประโยชน์สูงสุด และเพื่อลดโอกาสความเสียหายที่อาจจะเกิดขึ้น โดยการบริหารจัดการและการควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องกับการดำเนินงานของส่วนราชการ สามารถแบ่งออกเป็น 4 ประเภทหลัก ดังนี้
        ฉบับที่ 10 ประจำเดือนกรกฎาคม พ.ศ. 2556
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