สวัสดีค่ะท่านผู้อ่านแผ่นพับ IA – KM ทุกท่าน

หน่วยตรวจสอบภายในขอนำเสนอการจัดการองค์ความรู้  เรื่อง  “ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงและการควบคุมภายใน” และ “เหตุความเสี่ยงด้านปฏิบัติการ”

สืบเนื่องมาจากระเบียบคณะกรรมการตรวจเงินแผ่นดินว่าด้วยการกำหนดมาตรฐานการควบคุมภายใน พ.ศ. 2544 กำหนดให้ส่วนราชการ และหน่วยงานภาครัฐทุกแห่งต้องดำเนินการเกี่ยวกับการควบคุมภายใน โดยสาระสำคัญของระเบียบดังกล่าว คือ ระเบียบข้อที่ 5 ส่วนราชการและหน่วยงานภาครัฐจะต้องดำเนินการจัดวางระบบการควบคุมภายในให้แล้วเสร็จภายใน 1 ปี นับจากวันที่ระเบียบมีผลบังคับใช้ (27 ตุลาคม 2544) และต้องรายงานประเมินผลการควบคุมภายใน ต่อผู้กำกับดูแล และผู้เกี่ยวข้องอย่างน้อย ปีละ 1 ครั้ง ภายใน      90 วัน นับจากวันสิ้นปีงบประมาณ (ภายในวันที่ 30 ธันวาคม) แต่มหาวิทยาลัยจะต้องส่งรายงานให้กระทรวงศึกษาธิการและสกอ. ซึ่งเป็นผู้กำกับดูแล ภายในวันที่ 30 พฤศจิกายน ของทุกปี

ดังนั้นเพื่อให้มีความเข้าใจเกี่ยวกับการบริหารความเสี่ยงและการควบคุมภายในที่ถูกต้อง  หน่วยตรวจสอบภายในจึงขอนำเสนอประเด็นต่าง ๆ เพื่อเป็นประโยชน์ในการบริหารความเสี่ยงและการควบคุมภายใน  ดังนี้

การควบคุมภายในแบบเดิม ใช้วิธีการตรวจพบและแก้ไข (Detect and Correct) ซึ่งอาจกระทำเป็นครั้งคราวและไม่สม่ำเสมอ แต่การควบคุมแบบใหม่นิยมการป้องกันและติดตามผล (Prevent and Monitor) การควบคุมแบบอัตโนมัติ การมีระบบสารสนเทศแจ้งผลในเวลาที่เกิดขึ้นจริง เป็นต้น  นอกจากนี้การบริหารความเสี่ยงและควบคุมภายในเป็นเรื่องใหม่ที่มีผู้เข้าใจผิดในหลายประเด็นสรุปได้ดังตาราง 
	ความเข้าใจที่ผิด
	ความเข้าใจที่ถูกต้อง

	หากวางแผนดีไม่จำเป็นต้องมีการบริหารความเสี่ยง
	การวางแผนมีความสัมพันธ์กับความเสี่ยง แผนจะสำเร็จด้วยดีต้องมีการบริหารความเสี่ยงที่ดี

	ฝ่ายวางแผนหรือฝ่ายบริหารความเสี่ยงมีหน้าที่รับผิดชอบในเรื่องการบริหารความเสี่ยงนี้ไม่ใช่ผม
	การบริหารความเสี่ยงและการควบคุมภายในเป็นเรื่องของทุกคนและควรประพฤติจนเป็นวัฒนธรรมองค์กร

	เคยพิจารณาเรื่องนี้ไปแล้วไม่ต้องเสียเวลามาพิจารณาอีก
	ต้องพิจารณาอยู่ตลอดเวลาเพราะสถานการณ์เปลี่ยนแปลงตลอดเวลา

	มีการบริหารความเสี่ยงแล้วไม่ต้องมีการควบคุมภายใน
	การบริหารความเสี่ยงและการควบคุมภายในมีความเกี่ยวข้องกันมีความเสี่ยงจึงต้องมีการควบคุม

	ถ้าทุกเหตุการณ์มีความเสี่ยงต่ำ แปลว่าการบริหารความเสี่ยงมีประสิทธิผล
	อาจแปลว่า ระบุเหตุการณ์ไม่ครบถ้วน กำหนดเป้าหมายต่ำไป การประเมินระดับความเสี่ยงผิดหรือเสียต้นทุนในการควบคุมมากไป

	การควบคุมภายในเริ่มต้นด้วยการกำหนดนโยบายที่เข้มแข็งและคู่มือการทำงาน
	การควบคุมภายในเริ่มด้วยสภาพแวดล้อมการควบคุมและบรรยากาศในระดับสูงที่เข้มแข็ง

	กิจกรรมการควบคุมภายใน คือการทำตามคู่มือหรือรายการควบคุม (Check list) ทุกรายการหากรายการใดไม่ทำตาม ถือเป็นจุดอ่อน
	กิจกรรมการควบคุมสอดคล้องระดับความเสี่ยง เรื่องที่มีความเสี่ยงต่ำไม่ควรมีกิจกรรมควบคุมมาก เพราะเสียต้นทุนโดยไม่จำเป็น

	ผู้ตรวจสอบภายในเป็นผู้จัดการและรับผิดชอบ
	ผู้บริหารเป็นผู้จัดการและรับผิดชอบ ผู้ตรวจสอบเป็นผู้ประเมิน

	การควบคุมภายในเป็นเรื่องที่เจ้าหน้าที่ปฏิบัติตามที่ผู้บริหารสั่งการ
	การควบคุมภายในเป็นสิ่งที่ทุกฝ่ายต้องมีส่วนร่วมในการออกแบบและปฏิบัติตาม

	การควบคุมภายในคือมองการปฏิบัติงานในแง่ลบ
	การควบคุมภายในคือการทำงานครั้งแรกให้ถูกต้องและทำอย่างสม่ำเสมอ

	การควบคุมภายในทำให้เสียเวลาหรือเพิ่มเวลาในการดำเนินงานปกติ
	การควบคุมภายในควรแทรกในการในการดำเนินกิจกรรมปกติ ไม่ใช่เป็นส่วนที่ทำเพิ่มเติม

	การลดขนาดและการมอบอำนาจ สามารถยกเลิกจำนวนการควบคุมลง
	การลดขนาดและการมอบอำนาจต้องการรูปแบบการควบคุมที่แตกต่างไป

	ความเข้าใจที่ผิด
	ความเข้าใจที่ถูกต้อง

	ถ้าการควบคุมภายในมีความเข้มแข็ง จะแน่ใจว่าไม่มีการทุจริต การฉ้อฉล และงบการเงินถูกต้อง
	การควบคุมภายในเป็นเรื่องของการสร้างความเชื่อมั่นอย่างสมเหตุสมผล แต่ไม่รับประกันว่าจะไม่เกิดเหตุการณ์ดังกล่าว


เหตุแห่งความเสี่ยงด้านปฏิบัติการ (Sources of Operational Risks)
เป็นความเสี่ยงที่เกิดความเสียหายโดยตรงหรือโดยอ้อม เนื่องจากการขาดระบบงานการขาดการควบคุมที่ดี การจัดการภายในล้มเหลวทำให้เกิดความสูญเสียและเกิดความผิดพลาดในการปฏิบัติงานโดยมีสาเหตุต่าง ๆ ดังนี้
	ความเสี่ยงที่เกิดจากบุคลากร (People Risk) ได้แก่ 
· Incompetence

-การขาดความรู้ความชำนาญในงานที่รับผิดชอบ
-การขาดความสามารถในการทำงานเป็นทีม
-การละเลยไม่ให้ความสำคัญกับกลุ่มลูกค้า
-การขาดการทำงานแบบมืออาชีพ
-การขาดความสามารถในการวิเคราะห์ หรือใช้วิจารณญาณในการตัดสินใจ
-การตีความข้อมูลที่ใช้ในการปฏิบัติงานผิดพลาด
· Fraud

-การทุจริตหรือทำผิดจรรยาบรรณ
-การใช้ตำแหน่งหน้าที่ของตนเพื่อประโยชน์ส่วนตัว
· Human Error

-ความผิดพลาดของพนักงานในการปฏิบัติงาน โดยมิได้เจตนาจะกระทำผิดหรือทุจริต
-ความประมาทเลินเล่อหรือไม่รอบคอบ
· HR Management

-การบริหารทรัพยากรบุคคลไม่เหมาะสม เช่น การมีพนักงานมากน้อยเกินไป
-ด้อยประสิทธิภาพในการสรรหา
-การมอบหมายงานไม่ตรงตามความสามารถ
-การขาดการอบรมให้พนักงานมีความเชี่ยวชาญหรือเพิ่มขีดความสามารถในการปฏิบัติงาน
-การขาดเครื่องมือในการสร้างแรงจูงใจให้พนักงานมีความสามารถให้คงอยู่กับองค์กร
-การประเมินผลงานไม่ยุติธรรม
-ค่าตอบแทนที่ไม่เหมาะสม
-การพึ่งพิงกับพนักงานหลักมากเกินไป (Reliance on Key Individuals)

· Resource Management

-การบริหารทรัพยากรขององค์กรไม่เหมาะสม เช่น ไม่มีอุปกรณ์ที่ให้ความสะดวกหรือไม่เพียงพอต่อความจำเป็นในการปฏิบัติงาน
-อุปกรณ์ไม่อยู่ในสภาพที่ดีต่อการใช้งาน
-การมีโครงสร้างพื้นฐานทางเทคโนโลยี (Technology Infrastructure) ที่ไม่เหมาะสมกับงานหรือล้าสมัย

	ความเสี่ยงที่เกิดจากกระบวนการหรือขั้นตอนการปฏิบัติงาน (Process Risk) ได้แก่
· Model/Methodology Error

-ความผิดพลาดในการพัฒนากำหนดสูตรการคำนวณต่าง ๆ เช่น อัตราส่วนทางการเงิน การประเมินมูลค่าหลักทรัพย์/ทรัพย์สิน/หนี้สินและการประเมินมูลค่าหลักประกันผิดพลาด
-ข้อบกพร่องของวิธีการ/ขั้นตอนการปฏิบัติงาน ซึ่งทำให้การปฏิบัติงานไม่มีประสิทธิภาพเพียงพอ
-การรายงานผลต่าง ๆไม่ถูกต้อง
· Product/Services

-การออกแบบ/พัฒนาสินค้าและบริการไม่ดีพอ
-สินค้า/บริการมีความซับซ้อน หรือมีข้อบกพร่อง ทำให้ลูกค้าไม่พึงพอใจและอาจนำมาซึ่งต้นทุนของการให้บริการในการแก้ไขปัญหาให้แก่ลูกค้าและชดเชยค่าเสียหายให้แก่ลูกค้า
· Legal/Regulatory

-เกิดจากการกำกับดูแลและกฎระเบียบที่องค์กรเผชิญอยู่ หากองค์กรวางแผนปฏิบัติต่าง ๆ ไม่สอดคล้องกับข้อกำหนดของทางการ
-ความเสี่ยงจากการตีความข้อกฎหมายที่เอื้ออำนวยต่อการดำเนินธุรกิจขององค์กร
· Communication

-การเข้าใจไม่ตรงกันในการสื่อสารข้อความทำให้ตีความผิดพลาด
-การสื่อสารที่ไม่ทั่วถึงทุกฝ่ายงานที่เกี่ยวข้อง
-การขาดการประสานงาน/ร่วมมือที่ดีระหว่างฝ่ายงาน
-ข้อมูลที่เผยแพร่นอกองค์กรไม่ถูกต้อง ไม่สอดคล้องกันก่อให้เกิดความไม่น่าเชื่อถือ โดยเฉพาะกรณีที่มีการนำข้อมูลไปใช้อ้างอิง
· Inadequate System & Control

-การขาดมาตรฐาน/คู่มือ/รายละเอียดในการปฏิบัติงาน
-การขาดระบบการตรวจสอบ/การควบคุม/การรักษาความปลอดภัยที่ดีหรือมีไม่เพียงพอ

	ความเสี่ยงที่เกิดจากเหตุการณ์ภายนอก (External Risk) ได้แก่
-การสูญเสียที่เกิดขึ้นกับทรัพย์สินหรือรายได้อันเนื่องมาจากอุบัติภัยต่าง ๆ ที่ไม่คาดคิด เช่น ไฟไหม้ น้ำท่วม แผ่นดินไหว
-ความเสียหายจากการที่คู่ค้าหรือคู่สัญญาขององค์กรไม่สามารถปฏิบัติตามข้อตกลงหรือปฏิบัติตามสัญญาที่ให้ไว้กับองค์กรได้

-ความเสียหายจากการที่คู่ค้าหรือคู่สัญญาขององค์กรใช้องค์กรเป็นเครื่องมือในการฟอกเงินและกระทำผิดกฎหมาย
-การขาดแผนรองรับเหตุการณ์ฉุกเฉินต่าง ๆ

-ไม่มีการทำประกันภัยในธุรกรรมใด ๆ ที่มีความเสี่ยง

	ความเสี่ยงที่เกิดจากการใช้เทคโนโลยี (Technology Risk) ได้แก่ 
· Security

-การขาดระบบรักษาความปลอดภัยของข้อมูลหรือระบบคอมพิวเตอร์ ตลอดจนการสำรองข้อมูลหรือมีแต่ด้อยประสิทธิภาพ

-ปัญหาด้านเทคนิค กระแสไฟฟ้าขัดข้อง
-ระบบสูญเสียความสามารถบางส่วน/ทั้งหมด จากการทำลายของไวรัสคอมพิวเตอร์
· Programming Error

-ความผิดพลาด/ไม่สมบูรณ์ของโปรแกรมคอมพิวเตอร์ที่ใช้
· Telecommunication Error 
-การขัดข้องของระบบสื่อสาร เช่น Computer network, โทรศัพท์, โทรสาร
· Information

-ข้อมูลสำหรับการปฏิบัติงานไม่เพียงพอ ไม่สมบูรณ์ ไม่ถูกต้อง
-ระบบข้อมูลไม่ถูกต้อง ทำให้ไม่สามารถนำข้อมูลไปใช้งานได้

-การมีหลายระบบที่แสดงข้อมูลในลักษณะเดียวกันแต่แสดงข้อมูลไม่สอดคล้อง/ไม่ตรงกัน
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ตรงกับวันเพ็ญขึ้น 15 ค่ำ เดือน 12
 ความเชื่อของการลอยกระทงเพื่อลอยทุกข์ ลอยโศกให้ลอยหายไปพร้อมกับกระทงด้วยการตัดเล็บ ผม และเงินใส่ลงไปในกระทง สิ่งเหล่านี้เป็นความเชื่อที่มีมาในภายหลัง เป็นสิ่งที่ทำแล้วรู้สึกสบายใจ แต่ความจริงเราไม่สามารถที่จะลอยทุกข์โศกให้หมดไปได้ด้วยการลอยกระทง  ดังนั้นถ้าจะให้ทุกข์โศก โรคภัย เคราะห์ร้ายออกไปด้วย เราต้องสร้างบุญ โดยในตอนกลางวัน ก่อนที่จะไปลอยกระทง เราก็ไปทำบุญที่วัดก่อน แล้วนำบุญนั้นมาอธิษฐานในคืนวันลอยกระทง ด้วยกุศลผลบุญนี้ขอให้ทุกข์โศกโรคภัยทั้งหลายออกไปจากใจของข้าพเจ้า
( ที่มา : http://www.dmc.tv/pages/top_of_week/วันลอยกระทง.html )
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