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กระดาษทําการ IT.A3.5

ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด

มี/ใช่ ไม่มี/ไม่ใช่

1 กําหนดให้ผู้ใช้งานสามารถเข้าได้เฉพาะบริการที่ได้รับสิทธิ

เท่าน้ัน

1.1 หน่วยงานมีเอกสารที่แสดงว่ามีระบบสารสนเทศใดที่

หน่วยงานต้องควบคุมการเข้าถึง

1.2 หน่วยงานได้แสดงข้อปฏิบัติในการเข้าถึงให้ผู้ใช้งาน

ทราบ

1.3 หน่วยงานมีการควบคุมการเชื่อมต่อ Terminal กับ 

ระบบคอมพิวเตอร์หลัก อย่างรัดกุม

2 ผู้ใช้งานรับทราบแนวปฏิบัติเก่ียวกับการเข้าถึงบริการ ผ่าน

ช่องทางใด

2.1 ทาง website

2.2 หนังสือเวียน

2.3 อ่ืนๆ ระบุ................................................

3 หน่วยงานมีข้อปฏิบัติหรือกระบวนการในการยืนยัน

ตัวบุคคลก่อนอนุญาตให้ผู้ใช้งานจากภายนอกเชื่อม

ต่อเข้าระบบสารสนเทศ/เครือข่ายของหน่วยงาน

4 หน่วยงานสามารถระบุอุปกรณ์บนเครือข่ายได้

5 หน่วยงานใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน

การเข้าถึงได้

6 หน่วยงานกําหนดให้มีการควบคุม Port ต่อไปน้ี
6.1 Port สําหรับการตรวจสอบ
     (1) การเข้าถึงทางกายภาพ
     (2) การเข้าถึงทางเครือข่าย
6.2 Port สําหรับการปรับแต่งระบบ
     (1) การเข้าถึงทางกายภาพ
     (2) การเข้าถึงทางเครือข่าย

7 ข้อห้าม
7.1 ไม่มีการระบุ Port ตามข้อ 6.1 และ 6.2 ไว้ในเอกสาร

การควบคุมหรือข้อปฎิบัติ

7.1 ไม่มีการระบุวิธีการเข้าถึง Port ตามข้อ 6.1 

และ6.2  ไว้ในเอกสารการควบคุมหรือข้อปฎิบัติ

กระดาษทําการตรวจสอบการเข้าถึงระบบเครือข่าย

หน่วยงาน ..................................................................

ผลการตรวจสอบ
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มี/ใช่ ไม่มี/ไม่ใช่

ผลการตรวจสอบ

8 หน่วยงานมีการแบ่งแยกเครือข่ายดังน้ี
8.1 สําหรับกลุ่มบริการสารสนเทศ

8.2 สําหรับกลุ่มผู้ใช้งาน

8.3 สําหรับกลุ่มระบบสารสนเทศ
9 หน่วยงานมีเอกสาร Network diagram เป็นปัจจุบัน
10 หน่วยงานกําหนดการควบคุมเส้นทางบนเครือข่าย ดังน้ี

 - กําหนดข้ันตอนและหลักเกณฑ์ การเชื่อมต่อ

คอมพิวเตอร์ และการส่งผ่านข้อมูลสอดคล้องกับการ

ควบคุมการเข้าถึงและการใช้โปรแกรมในนโยบายและข้อ

ปฏิบัติ

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................


