
แผนการปฏิบัติงานตรวจสอบ  
ระบบความม่ันคงปลอดภัยด้านสารสนเทศ 

 
 ปัจจุบันเทคโนโลยีสารสนเทศเพ่ือการสื่อสาร มีความก้าวหน้าอย่างรวดเร็ว การทําธุรกรรมใน
ระบบอิเล็กทรอนิกส์ขยายตัวเพ่ิมมากข้ึน  หน่วยงานภาครัฐจึงได้รับการสนับสนุนให้มีการประยุกต์ใช้ 
เทคโนโลยีสารสนเทศเพ่ือให้สามารถบริการประชาชนได้อย่างท่ัวถึง สะดวก และรวดเร็ว ซ่ึงจะเป็นการ
เพ่ิมประสิทธิภาพและประสิทธิผลในการให้บริการ  และเพ่ือให้หน่วยงานภาครัฐสามารถพัฒนาการ               
ทําธุรกรรมทางอิเล็กทรอนิกส์ภายใต้มาตรฐานเดียวกัน และเพ่ือเป็นการสร้างความเชื่อมั่นต่อประชาชน 
จึงได้มีการตราพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และพระราชกฤษฎีกา
กําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2549 ข้ึนตามลําดับ   

แต่อย่างไรก็ตาม สิ่งท่ีพัฒนาพร้อมกับความก้าวหน้าทางด้านเทคโนโลยี คือ ปัญหาด้านความ
ปลอดภัยของระบบสารสนเทศท่ีมีความรุนแรงเพ่ิมข้ึนท้ังในและต่างประเทศ และมีแนวโน้มท่ีจะส่งผล
กระทบต่อภาครัฐและภาคธุรกิจมากข้ึน ท้ังในส่วนของผู้ประกอบการ องค์กร ภาครัฐ และภาคเอกชนท่ีมี
การดําเนินงานในรูปของข้อมูลอิเล็กทรอนิกส์ผ่านระบบสารสนเทศขององค์กร ทําให้หน่วยงานเหล่านั้น
ขาดความเชื่อม่ันต่อการทําธุรกิจในทุกรูปแบบ และเพ่ือเป็นการป้องกันและแก้ไขปัญหาดังกล่าว จึงได้มี
การกําหนดกฎหมายและประกาศเพิ่มเติม ได้แก่ พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 ตาม
ประกาศคณะกรรมการธุรกรรมฯ ในข้อ 13 (2) กําหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบและ
ประเมินความเสี่ยงด้านสารสนเทศ โดยผู้ตรวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) 
หรือโดยผู้ตรวจสอบอิสระด้านความม่ันคงปลอดภัย (External Auditor) เพ่ือให้หน่วยงานของรัฐได้ทราบ
ถึงระดับ ความเสี่ยง และระดับความม่ันคงปลอดภัยของสารสนเทศของหน่วยงาน 
 กอปรกับมาตรฐานการตรวจสอบภายใน และแนวทางการประกันคุณภาพงานตรวจสอบภายใน
ภาครัฐ กําหนดมาตรฐานด้านคุณสมบัติรหัส 1210.A3 ว่า ผู้ตรวจสอบภายในต้องมีความรู้เพียงพอ
เก่ียวกับความเสี่ยงและการควบคุมพ้ืนฐานด้านเทคโนโลยีสารสนเทศ ซ่ึงได้แก่ การควบคุมท่ีสนับสนุน
การบริหารจัดการและการกํากับดูแล โดยจัดให้มีระบบการควบคุมในส่วนโครงสร้างพ้ืนฐานด้าน
สารสนเทศ เช่น ระบบงานข้อมูล ระบบเครือข่าย และบุคลากร ซ่ึงประกอบด้วย การควบคุมท่ัวไป 
(General Controls) และแบบเฉพาะทาง (Technical Controls) รวมถึงเทคนิควิธีการตรวจสอบด้าน
เทคโนโลยีสารสนเทศ และประเด็นท่ีใช้พิจารณา : การวางแผนตรวจสอบ การเสนอ และอนุมัติแผนการ
ตรวจสอบ กําหนดให้ การวางแผนการตรวจสอบครอบคลุมประเภทงานให้ความเชื่อม่ันควรครอบคลุม
การตรวจสอบด้านสารสนเทศ ด้วย  

เพ่ือให้การดําเนินงานของส่วนราชการเป็นไปตามกฎหมาย ประกาศแนวนโยบายฯ และผ่าน
เกณฑ์การประกันคุณภาพงานตรวจสอบภายในภาครัฐ กระทรวงศึกษาธิการจึงได้บูรณาการงาน
ตรวจสอบภายในกับหน่วยงานในสังกัด ได้แก่ หน่วยงานหลัก และมหาวิทยาลัยในสังกัด  
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วัตถุประสงค์การตรวจสอบ 

1. เพ่ือให้ม่ันใจว่า หน่วยงานจัดให้มีการควบคุมด้านการรักษาความปลอดภัยระบบสารสนเทศ
ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553  

2. เพ่ือให้ม่ันใจว่า หน่วยงานปฏิบัติงานด้านการรักษาความปลอดภัยระบบสารสนเทศตาม
พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 

3. เพ่ือให้ทราบปัญหา และอุปสรรคในการปฏิบัติงานตามพระราชบัญญัติว่าด้วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการธุรกรรมทางอีเล็กทรอนิกส์ฯ และ 
ให้ข้อเสนอแนะเพ่ือการพัฒนางาน 
 

ขอบเขตและวิธีการตรวจสอบ 
1. ดําเนินการสอบทานเอกสารหลักฐานท่ีเก่ียวข้องกับการจัดให้มีการควบคุมและการปฏิบัติ

ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 ท่ีหน่วยงานใช้อยู่ในปัจจุบัน 

2. ดําเนินการสุ่มสอบทานการปฏิบัติตามนโยบายและข้อปฏิบัติของหน่วยงาน  
3. สังเกตการปฏิบัติงานจริงตามระบบควบคุมท่ีกําหนดตามนโยบายและข้อปฏิบัติ 
4. สอบถามและสัมภาษณ์ ผู้บริหารและผู้ปฏิบัติงาน 

 

ข้ันตอนการดําเนินงาน 
1. ศึกษาข้อมูลพ้ืนฐานประกอบการตรวจสอบ แนวทางการปฏิบัติงานตรวจสอบ และกระดาษ

ทําการ 
2. ดําเนินการตรวจสอบโดย 
 2.1 แจ้งหน่วยรับตรวจ (หน่วยงานท่ีดูแลระบบสารสนเทศขององค์กร) ถึงวันท่ีจะดําเนินการ

เปิดตรวจ  
 2.2 ประชุมเปิดตรวจเพ่ือชี้แจงวัตถุประสงค์ ขอบเขต แนวทางและวิธีการตรวจสอบ พร้อม

ท้ังขอความร่วมมือในการให้ข้อมูล 
 2.3 ดําเนินการตรวจสอบตามแนวทางการปฏิบัติงานตรวจสอบ และบันทึกข้อมูลการ

ตรวจสอบในกระดาษทําการ 
 2.4 เม่ือดําเนินการตรวจสอบแล้วเสร็จ ให้สรุปผลจากกระดาษทําการเก็บข้อมูลลงใน

กระดาษทําการสรุปผล  
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 2.5 ประชุมปิดตรวจ เพ่ือสรุปผลการตรวจสอบ ทําความเข้าใจ ชี้แจง และขอความเห็น
เพ่ิมเติมในบางประเด็นท่ียังเป็นท่ีสงสัย พร้อมขอบคุณผู้ท่ีมีส่วนเก่ียวข้องในการให้ข้อมูลการตรวจสอบ 

3. ร่างรายงานผลการตรวจสอบ พร้อมท้ังแจ้งให้หน่วยรับตรวจทราบผลเพ่ือพิจารณาให้
ความเห็น  แล้วจัดทํารายงานผลการตรวจสอบพร้อมแนบความเห็นของหน่วยรับตรวจ เสนอผู้บริหาร
เพ่ือพิจารณาสั่งการ 

4. สําเนารายงานผลการตรวจสอบ ส่งกลุ่มตรวจสอบภายในระดับกระทรวง กระทรวง 
ศึกษาธิการภายในเดือนมิถุนายน 2556 
ข้อมูลพ้ืนฐานเพ่ือประกอบการตรวจสอบ 
 1. การตรวจสอบด้านสารสนเทศ ตามมาตรฐานการตรวจสอบภายในของกรมบัญชีกลาง
ท่ีกําหนดในมาตรฐานการตรวจสอบภายในรหัส 1210.A3 กําหนดให้ผู้ตรวจสอบภายในต้องมีความรู้
เพียงพอเก่ียวกับความเสี่ยงและการควบคุมพ้ืนฐานด้านสารสนเทศ 
 2. โครงสร้างพ้ืนฐานด้านสารสนเทศ ประกอบด้วย 
  2.1  อุปกรณ์: Hardware  
  2.2 โปรแกรม: Software 
  2.3 ฐานข้อมูล: Data & Storage Technology 
  2.4 เครือข่าย: Networks 
  2.5 บุคลากร: People ware  
ผังแสดงความเช่ือมโยงโครงสร้างพ้ืนฐานด้านสารสนเทศและการควบคุมความปลอดภัย 
 
 
 
 
 
 
 
 
 
 
 
 3. การควบคุมความปลอดภัย แบ่งเป็น 3 ด้าน คือ 
  3.1 มุมมองทางด้านกายภาพ (Physical Control) 
  3.2 มุมมองทางด้านเทคนิค (Technical Control) 
  3.3 มุมมองทางด้านการบริหารจัดการ (Administrative Control) 
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 การจําแนกงานตรวจสอบตามมุมมองการควบคุม จากมุมมองทางด้านการควบคุม ทําให้
งานตรวจสอบทางด้าน IT แบ่งเป็น 3 ด้าน ได้แก่ 
 3.1 ด้านกายภาพ 
  การตรวจสอบด้านกายภาพ (Physical Control) ได้แก่ ระบบควบคุมการเข้า-ออก 
ศูนย์คอมพิวเตอร์, Hardware ระบบ Backup/Restore และ ระบบไฟสํารอง เช่น มี UPS  เพียงพอ
หรือไม่ และอุปกรณ์เฝ้าระวัง เช่น กล้องวงจรปิด (CCTV) เป็นต้น  
 3.2 ด้านเทคนิค (Technical Control) ได้แก่ 
  1). การตรวจสอบระบบปฏิบัติการ (NOS Audit) เช่น การตรวจสอบระบบ Server ท่ี
ใช้ MS Windows เช่น Windows NT, Window 2000 Server ตลอดจน Workstation ท่ีใช้ 
Windows XP เป็นต้น การตรวจสอบควรจะครอบคลุมถึงระบบปฏิบัติการอ่ืนด้วย เช่น การตรวจสอบ
ระบบปฏิบัติการ Unix เช่น Sun Solaris, HP/UX, IBM AIX และ ระบบปฏิบัติการ Linux ท่ีได้รับความ
นิยมเพ่ิมข้ึนเรื่อยๆ 
  2). การตรวจสอบอุปกรณ์เครือข่าย (Network Devices Audit) เช่น การตรวจสอบ 
Router, การตรวจสอบ Switching และ การตรวจสอบ Remote Access Server ตลอดจน การ
ตรวจสอบโครงสร้างของเครือข่าย (Network Infrastructure Audit) และ ประสิทธิภาพของเครือข่าย 
(Network Performance Audit) โดยใช้โปรแกรมตรวจสอบประเภท Packet Sniffer หรือ RMON 
Probe เป็นต้น 
  3). การตรวจสอบอุปกรณ์รักษาความปลอดภัย (Security Devices Audit) เช่น การ
ตรวจสอบ Firewall, การตรวจสอบ Intrusion Detection System (IDS), การตรวจสอบ Intrusion 
Prevention System (IPS), การตรวจสอบโปรแกรม Enterprise Anti-Virus, การตรวจสอบ VPN 
Server เป็นต้น การตรวจสอบอุปกรณ์รักษาความปลอดภัยนั้นเป็นสิ่งท่ีมีความจําเป็นอย่างสูง เพราะถ้า
อุปกรณ์รักษาความปลอดภัยมีปัญหาเสียเอง หรือโดน Hacker เจาะเข้ามา compromised ก็จะทําให้
เกิดปัญหากับความปลอดภัยของระบบโดยรวม ผู้ตรวจสอบควรเป็นผู้ชํานาญงานด้านการใช้งาน 
Firewall หรือ IDS/IPS มาก่อนด้วยจะช่วยได้มาก 
  4).  การตรวจสอบโปรแกรมฐานข้อมูล (RDBMS Audit) เช่น การตรวจสอบ Oracle, 
IBM DB2, Microsoft SQL Server, Informix, SYBASE หรือ MySQL RDBMS การตรวจสอบโปรแกรม
ฐานข้อมูลควรกระทํา ควบคู่ไปกับการตรวจสอบระบบปฏิบัติการท่ีโปรแกรมฐานข้อมูลทํางานอยู่ เช่น 
Oracle ทํางานบน Unix เป็นต้น เพ่ือท่ีจะเจาะลึกลงไปในด้านความปลอดภัยของตัวโปรแกรมฐานข้อมูล
เองว่ามีช่องโหว่หรือไม่ ผู้ตรวจสอบควรเป็นผู้เชี่ยวชาญการใช้งานโปรแกรมฐานข้อมูลนั้นๆมาก่อน เพราะ
การตรวจสอบต้องใช้ความรู้เชิงลึกทางด้าน RDBMS ด้วย 
  5). การตรวจสอบโปรแกรมประยุกต์และโปรแกรมท่ีให้บริการในลักษณะ Server 
(Application Specific Audit) เช่น การตรวจสอบ Web Server IIS บน Microsoft Windows 
Platform และ การตรวจสอบ Web Server Apache บน Unix/Linux Platform ซ่ึงท้ัง 2 เป็น
โปรแกรม Web Server ยอดนิยมอยู่ใน ขณะนี้ นอกจากการตรวจสอบ Web Server แล้ว IT Auditor 
ควรตรวจสอบ Mail Server, FTP Server, LDAP Server, RADIUS Server ตลอดจน DNS Server ซ่ึง
ถือเป็นหัวใจหลักของระบบ หาก DNS Server มีปัญหาจะทําให้ระบบไม่สามารถอ้างอิง Hostname ได้ 
ซ่ึงจะก่อให้เกิดปัญหาใหญ่กับระบบ โดยรวม 
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 3.3 ด้านการบริหารจัดการ (Administrative Control) 
  การตรวจสอบกระบวนการบริหารจัดการควบคุมด้านสารสนเทศ (Administrative 
Control) ได้แก่ การตรวจสอบ Policy, Standard, Guideline และ Procedure ท่ีองค์กรมีอยู่ว่า 
ครอบคลุม และ มีการปฏิบัติตามหรือไม่ ในข้ันตอนนี้รวมถึงการตรวจสอบว่าองค์กรมีการจัด ฝึกอบรม 
ด้านการรักษาความปลอดภัย (Security Awareness Training) หรือไม่ ซ่ึงตามปกติควรจะมีเป็นประจํา 
ทุกปี การตรวจสอบการบริหารจัดการนั้นต้องพิจารณาจากโครงสร้างหน่วยงาน, การแบ่งแยกหน้าท่ีต่างๆ
ในหน่วยงาน, การจัดทําแผนสํารองฉุกเฉิน และแผนรับเหตุการณ์ (Business Continuity Planning , 
Disaster Recovery Planning and Incident Response Procedure) ตลอดจนการควบคุมการ
เปลี่ยนแปลงระบบงาน (Change Control Management) 
 

สําหรับการตรวจสอบระบบความม่ันคงปลอดภัยด้านสารสนเทศตามท่ีกําหนดนี้จะเป็นการตรวจสอบ
ทางด้านกายภาพ และการตรวจสอบทางด้านการบริหารจัดการ 
 

 4. การควบคุมตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553  กําหนดในเรื่องต่อไปนี้ 
  4.1 การควบคุมตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 ได้แก่ 
   1). การควบคุมระบบคอมพิวเตอร์ของหน่วยงานตาม มาตรา 15 เพ่ือป้องกัน
ผู้ใช้บริการท่ีเข้าไปกระทําความผิดตามพระราชบัญญัติคอมพิวเตอร์ เช่น นําเข้าข้อมูลอันเป็นเท็จทําให้เกิด
ความเสียหายต่อความม่ันคง สร้างความต่ืนตระหนกต่อประชาชน หรือเผยแพร่ภาพลามกอนาจาร เป็นต้น  
   2). การเก็บข้อมูลจราจร ซ่ึงหมายถึง ข้อมูลเก่ียวกับการติดต่อสื่อสารของระบบ
คอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งกําเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิด
ของบริการ และอ่ืนๆ ท่ีเก่ียวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น ตามมาตรา 26 
กําหนดให้หน่วยงานต้องจัดเก็บข้อมูลของผู้ใช้บริการเท่าท่ีจําเป็นเพ่ือให้สามารถระบุตัวผู้ใช้บริการนับแต่
เริ่มใช้บริการ และต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่า 90 วันนับต้ังแต่การใช้บริการสิ้นสุดลง 
   การควบคุมท้ัง 2 เรื่องท่ีกล่าวมาข้างต้น หน่วยงานดําเนินการ ด้วยวิธีการ ดังนี้คือ  
   1). การควบคุมการเข้าสู่ระบบ (Access Control) ด้วยการกําหนด Username 
และ Password ให้กับผู้ใช้งาน 
   2). การเก็บ Log file ข้อมูลจราจรทางคอมพิวเตอร์ของหน่วยงาน   
    โดยปกติ Log file เป็นไฟล์ท่ีถูกสร้างข้ึนอัตโนมัติ โดยโปรแกรม (ซ่ึงผู้เขียน
โปรแกรมต้องเขียนเรื่องนี้ไว้) เพ่ือใช้ในการเก็บข้อมูลสถานะต่างๆ โดยจะบันทึกข้อมูลท้ังหมดท่ีเกิดข้ึน
ต้ังแต่ผู้ใช้บริการเข้าสู่ระบบ (Log - In) จนกระท่ังผู้ใช้บริการออกนอกระบบ (Log - Out) หรือปิดการใช้
งาน  และในบางโปรแกรม เช่น โปรแกรม GFMIS จะมีการเก็บ Log file ไว้เพ่ือการตรวจสอบ และบาง
โปรแกรม Log file สามารถใช้เพ่ือสั่งให้ระบบย้อนกลับไปปฏิบัติงานได้ในกรณีท่ีเกิดปัญหาได้  
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  4.2 การควบคุมประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
กําหนดดังนี้ 
   1). ให้จัดทํานโยบายและข้อปฏิบัติให้ครอบคลุมเนื้อหาตามท่ีประกาศกําหนด 
   2). ให้ประกาศเผยแพร่นโยบายและข้อปฏิบัติ พร้อมท้ังทบทวนให้เป็นปัจจุบัน 
   3). ให้ปฏิบัติตามนโยบายและข้อปฏิบัติท่ีกําหนดและประกาศไว้ 
   4). กรณีท่ีเกิดความเสียหายหรืออันตรายต่อองค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและข้อปฏิบัติ  ผู้บริหารระดับสูงต้องรับผิดชอบ
ต่อความเสียหายดังกล่าว 
   5). หน่วยงานสามารถเลือกใช้ ข้อปฏิบัติ ท่ีต่างจากประกาศได้ หากมีความ
เหมาะสมกว่าหรือเทียบเท่า 
 
ผังแสดง  ความเช่ือมโยงการควบคุมความปลอดภัยกับนโยบายและข้อปฏิบัติตามประกาศ 
 ของหน่วยงาน 
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กรอบประเด็นการตรวจสอบ 
 ประเด็นท่ี 1 นโยบายและข้อปฏิบัติเป็นไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมฯ 
    1.1 การจัดทํานโยบายการรักษาความม่ันคงปลอดภัยและข้อปฏิบัติ คลอบคลุม 
     ข้อกําหนดตามกฎหมายและประกาศคณะกรรมการธุรกรรมฯ 
   1.2 การเผยแพร่นโยบายและข้อปฏิบัติ ให้ผู้ท่ีเก่ียวข้องทราบสามารถเข้าถึงเข้าใจ  
    และปฏิบัติตามได้ 
   1.3 กําหนดผู้รับผิดชอบตามนโยบายและข้อปฏิบัติท่ีชัดเจน 
   1.4 ทบทวนนโยบายและข้อปฏิบัติให้เป็นปัจจุบันอยู่เสมอ 
 ประเด็นท่ี 2 การควบคุมตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 ประเด็นท่ี 3 การควบคุมตามประกาศคณะกรรมการธุรกรรมฯ  
    3.1 การเข้าถึงและการควบคุมการใช้งาน (Access Control) 
    3.1.1 การกําหนดการเข้าถึงสารสนเทศ  
     1). การควบคุมการเข้าถึงระบบสารสนเทศ  
     2). การควบคุมการเข้าถึงระบบเครือข่าย 
     3). การควบคุมการเข้าถึงระบบปฏิบัติการ 
     4). การควบคุมการเข้าถึงโปรแกรมประยุกต์ (Applications) และสารสนเทศ 
    3.1.2 การกําหนดการใช้งานตามภารกิจ 
    3.1.3 การบริหารจัดการการเข้าถึงของผู้ใช้งาน 
    3.1.4 การกําหนดหน้าท่ีความรับผิดชอบ  
    3.2 การจัดให้มีระบบสํารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน 
    3.3 การจัดให้มีการตรวจสอบและประเมินความเสี่ยง 
นิยามศัพท์ ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 

รายการ ความหมาย 
ผู้ใช้งาน ข้าราชการ เจ้าหน้าท่ี พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบผู้บริหารของ

องค์กร ผู้รับบริการ ผู้ใช้งานท่ัวไป 
สิทธิของผู้ใช้งาน สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวข้องกับระบบ

สารสนเทศของหน่วยงาน 
การเ ข้าถึงหรือควบคุม
การใช้งานสารสนเทศ 

การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจให้ผู้ใช้งาน เข้าถึงหรือใช้
งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์ และทางกายภาพ 
รวมท้ังการอนุญาตเช่นว่านั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อ
ปฏิบัติเก่ียวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

ความม่ันคงปลอดภัยด้าน
สารสนเทศ 

การธํารงไว้ซ่ึงความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) 
และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) 
การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ 
(reliability) 

 


